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INTRODUZIONE 

 

Il nostro Istituto ha elaborato il presente documento al fine di educare e 

sensibilizzare i bambini, gli adolescenti, i genitori, gli insegnanti e il personale 

amministrativo, tecnico e ausiliario (A.T.A.) all’uso corretto e sicuro di internet e 

delle tecnologie digitali.  

Le attività scolastiche prevedono sempre più frequentemente che gli alunni 

imparino a trovare materiale, recuperare documenti e condividere informazioni 

impiegando le tecnologie dell’informazione e della comunicazione (T.I.C.). Per gli 

studenti e per gli insegnanti, pertanto, l’accesso ad internet è una necessità e, nel 

contempo, uno strumento di crescita. I docenti hanno la responsabilità di guidare gli 

studenti nelle attività online e di stabilire obiettivi e criteri chiari per un uso 

responsabile di internet. Questo al fine di arricchire e integrare le attività didattiche 

sulla base di quanto previsto dal curricolo scolastico e tenendo conto dell’età e della 

maturità degli studenti.  

La nostra scuola ha aderito al progetto Generazioni Connesse,  promosso dal 

Miur in collaborazione con l’Unione Europea, ed ha elaborato il presente documento 

in conformità con le Linee di Orientamento per Azioni di Prevenzione e di Contrasto 

al bullismo e al cyberbullismo emanate dal MIUR (ed. 2015 ed ed. aggiornata del 

2017) in  collaborazione con il Safer Internet Center per l’Italia, al fine di declinare in 

maniera chiara ed esauriente le modalità di utilizzo responsabile delle T.I.C. in 

contesto scolastico e di prevenire situazioni problematiche relative all’uso delle 

tecnologie digitali.  

Le azioni previste nel presente piano d’azione, a seguito della delibera n. 77 del 

Collegio dei Docenti del 30.01.2020, sono parte integrante del Piano dell’Offerta 

Formativa (PTOF 2019-22) e saranno realizzate nel corso del triennio di riferimento.  

Le attività inerenti all’uso delle tecnologie digitali nella didattica sono il tema 

centrale per l’attuazione del Piano Nazionale Scuola Digitale (P.N.S.D.) e sono 

previste nel progetto predisposto dall’animatore digitale.  

Il presente documento sarà sottoposto a verifica ed eventuale aggiornamento 

annuale.  
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1. SCOPO DELLA E-POLICY  

 

Scopo del presente documento è quello di informare l’utenza su un uso 

corretto e responsabile delle apparecchiature informatiche collegate alla rete in 

dotazione alla Scuola, nel rispetto della normativa vigente. 

Gli utenti, siano essi docenti o alunni, devono essere pienamente consapevoli 

dei rischi a cui si espongono quando navigano in rete.  

Di fatto esiste la possibilità che durante il lavoro online si possa entrare 

accidentalmente in contatto con materiale inadeguato e/o illegale, pertanto la Scuola 

promuove l’adozione di strategie e di strumentazioni tecnologiche che limitino 

l’accesso a siti e/o applicazioni illeciti. In questo contesto, gli insegnanti hanno la 

responsabilità di guidare gli studenti nelle attività online a scuola e di indicare 

regole di condotta chiare per un uso critico e consapevole di Internet anche a casa, 

per prevenire il verificarsi di situazioni potenzialmente pericolose. 

 

Le strategie previste dalla scuola per garantire la sicurezza in rete sono le 

seguenti: 

 avvio di percorsi di formazione per un uso consapevole delle TIC rivolti agli 

insegnanti nel corso dell’anno scolastico; 

 coinvolgimento dei genitori come partner educativi nei percorsi di formazione 

che riguardano gli studenti; 

 controllo random del sistema informatico (cronologia, cookies, ecc.) da parte 

dei responsabili; 

 installazione di firewall sull’accesso Internet; 
 presenza di un docente o di un adulto responsabile durante l’utilizzo di 

Internet, della piattaforma o di altre TIC; 

 aggiornamento periodico del software antivirus e scansione delle macchine in 

caso di sospetta presenza di virus; 

 utilizzo di penne USB, CD/DVD o altri dispositivi esterni personali, solo se 
autorizzati. 

 

1.1 RUOLI E RESPONSABILITÀ 

 

Il Dirigente Scolastico è responsabile per la sicurezza dei dati, è informato 

sulle linee guida contenute nella e-policy ed è garante della sua applicazione.  

Il docente referente per la legalità e la prevenzione del bullismo e del 

cyberbullismo opera in stretta collaborazione con il Dirigente scolastico, l’animatore 

digitale e il team digitale per promuovere comportamenti di consapevolezza e 

sicurezza online in tutta la comunità scolastica; facilita le procedure di gestione delle 



Pag. 4 di 10 

 

infrazioni tenendo un registro di incidenti di sicurezza online; coordina gli interventi 

di prevenzione e gestione di eventuali azioni di cyberbullismo.  

L’animatore digitale opera in stretta collaborazione con il D.S., con il docente 

referente per la legalità e la prevenzione del bullismo e del cyberbullismo e con i 

docenti del team digitale, curando la redazione e la revisione annuale del documento 

di e-policy; favorisce la massima diffusione del documento; promuove azioni di 

formazione interna alla scuola negli ambiti del PNSD.   

La Commissione eSafety pubblica la Policy sul sito della scuola e promuove la 

diffusione dei suoi contenuti. Il personale docente promuove tematiche legate alla 

sicurezza online nella didattica e guida gli alunni nelle attività che prevedono 

l’accesso alla rete; segnala qualsiasi abuso, anche sospetto, al D.S. per le opportune 

indagini.  

Il personale ATA è tenuto a leggere, sottoscrivere ed attuare la presente policy; 

a collaborare con il personale docente segnalando qualsiasi abuso, anche sospetto, ai 

docenti responsabili, al Dirigente Scolastico o alla Commissione per le opportune 

verifiche del caso.  

I genitori sostengono la scuola nel promuovere la sicurezza online, leggendo e 

sottoscrivendo la policy, partecipando agli incontri organizzati dalla scuola sui temi 

della sicurezza online e condividendo con la scuola le procedure previste in caso di 

violazione delle regole stabilite.  

Le alunne e gli alunni sono responsabili dell'utilizzo corretto delle tecnologie 

digitali e delle infrastrutture informatiche coerentemente con quanto previsto dal 

Regolamento di E-safety.  

In particolare sono tenuti a: 

 evitare l’utilizzo di dispositivi digitali personali durante le attività didattiche se 

non espressamente consentito dal personale docente, previa motivazione e 

finalità didattica;  

 una corretta ricerca sul web, evitando il plagio, prestando attenzione a non 

diffondere dati personali propri e altrui;  

 comprendere l'importanza della segnalazione di ogni abuso;  

 essere consapevoli del significato e della gravità di atti di cyberbullismo;  

 capire l'importanza di adottare buone pratiche di sicurezza informatica per 

evitare di commettere infrazioni e/o reati. 
 
 

1.2 CONDIVISIONE E COMUNICAZIONE DELLA E-SAFETY 

ALL’INTERA COMUNITÀ SCOLASTICA 

 

Il presente documento, dopo essere stato approvato dal Collegio dei Docenti,  

è pubblicato sul sito della scuola, nell’apposita sezione dedicata: Sicurezza in Rete, 

www.ddgragnano2.edu.it   

 

http://www.ddgragnano2.edu.it/
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All’inizio di ogni anno scolastico il Regolamento di E-safecy viene illustrato 

ai genitori e agli alunni della scuola dell’infanzia e primaria, insieme al Patto di 

Corresponsabilità Educativa.  

Allo scopo di condividere regole comuni per l’utilizzo sicuro di Internet sia a 

casa che a scuola, si invitano tutti i genitori a prestare la massima attenzione ai 

principi e alle regole contenute nel presente documento. Si richiede che ogni 

genitore e/o tutore si impegni a farle rispettare ai propri figli anche in ambito 

domestico, primariamente assistendo i minori nel momento dell’utilizzo della rete e, 

poi, ponendo in atto tutti i sistemi di sicurezza che aiutino a diminuire il rischio di 

imbattersi in materiale indesiderato. 

La scuola promuove eventi e/o dibattiti informativi e formativi, in momenti 

diversi dell’anno, rivolti a tutto il personale, agli alunni e ai loro genitori, con il 

coinvolgimento di esperti, sui temi oggetto di questo documento. 

Tra le misure di prevenzione che la scuola mette in atto ci sono, inoltre, azioni 

finalizzate a promuovere una cultura dell’inclusione, del rispetto dell’altro e delle 

differenze così che l’utilizzo di Internet e dei cellulari, oltre che collocarci 

all’interno di un sistema di relazioni, ci renda consapevoli di gestire con un certo 

grado di trasparenza i rapporti che si sviluppano in tale ambiente, giungendo a 

riconoscere e gestire le proprie emozioni.  

 

 

1.3 GESTIONE DELLE INFRAZIONI ALLA POLICY 

Nel caso in cui un docente rilevi un’infrazione alle indicazioni della Policy è 

necessario che informi il coordinatore di classe, il quale a sua volta riferisce al 

Dirigente Scolastico e alla famiglia.  

Nel caso in cui l’infrazione si configuri come atto di cyberbullismo, il docente 

informa il referente per la legalità e la prevenzione del bullismo e del cyberbullismo.  

Nel caso si tratti di un reato è necessario che il Dirigente informi le autorità 

competenti (polizia postale).  

Il Dirigente scolastico ha la facoltà di revocare l’accessibilità temporanea o 

permanente ai laboratori informatici e/o all’utilizzo di strumenti tecnologici (pc, 

tablet, notebook, ecc) a chi non si attiene alle regole stabilite. 
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2. MONITORAGGIO DELL’IMPLEMENTAZIONE DELLA POLICY   

E SUO AGGIORNAMENTO 

 

Il Dirigente Scolastico è responsabile dell’implementazione della Policy 

all’interno dell’Istituto. L’Animatore Digitale (insieme al Team dell’innovazione 

digitale), il Referente per la legalità e la prevenzione del bullismo e del 

cyberbullismo, in accordo con il Dirigente Scolastico, partecipano alla revisione e 

all’aggiornamento del documento. 

Le regole relative all’accesso ad Internet vengono approvate dal Collegio dei 

Docenti e dal Consiglio di Istituto e pubblicate sul sito della scuola. 

Gli alunni vengono informati del fatto che l’utilizzo di Internet è monitorato e 

vengono date loro istruzioni per un uso responsabile e sicuro.  

Il personale scolastico riceve una copia del Regolamento, che viene 

sottoscritta e osservata scrupolosamente. 

Tutto il personale scolastico, pertanto, è coinvolto nel controllo dell’utilizzo 

di Internet, nello sviluppo delle linee guida e nell’applicazione delle istruzioni 

sull’uso sicuro e responsabile di Internet. 

L’aggiornamento del documento viene sottoposto all’approvazione del 

Collegio dei Docenti. 

 

 

2.2  INTEGRAZIONE DELLA POLICY CON I REGOLAMENTI 

ESISTENTI 

 

La Policy è coerente con quanto stabilito dalla Legge (Legge 29 maggio 

2017 n. 71, Disposizioni a tutela dei minori per la prevenzione e il contrasto del 

fenomeno del cyberbullismo;  Legge 31 dicembre 1996 n. 675, Tutela delle persone e 

di altri soggetti rispetto al trattamento dei dati personali) dai Regolamenti vigenti e 

dal Patto di Corresponsabilità. 

 

 

 

 

 

 

 

 

 

 



Pag. 7 di 10 

 

 

 

3. FORMAZIONE E CURRICOLO 

 

3.1  CURRICOLO SULLE COMPETENZE DIGITALI PER GLI STUDENTI 

 

Le competenze digitali vengono promosse in maniera trasversale dai 

docenti, sulla base delle loro pratiche di insegnamento.  

Al termine della scuola primaria le competenze digitali vengono certificate 

sulla base dei seguenti profili:  

• primaria: usa le tecnologie in contesti comunicativi concreti per ricercare dati e    

  informazioni e per interagire con soggetti diversi. 

 

  

 

3.2  FORMAZIONE DEI DOCENTI SULL’UTILIZZO E 

L’INTEGRAZIONE DELLE TIC NELLA DIDATTICA 

 

     Il piano di formazione di Istituto prevede due principali ambiti di intervento:   

 una formazione esterna che si svolge secondo le modalità e i tempi previsti dal 

PNSD e che si realizza attraverso gli snodi formativi; 

 una formazione interna all’Istituto, con formatori esterni o interni nella modalità 

di tutoring/laboratorio. Questo tipo di intervento si basa sulle esigenze formative 

espresse dai docenti, rilevate ad inizio d’anno dall’animatore digitale e dal team 

del PNSD.  

In aggiunta, sarà data massima diffusione ai corsi organizzati dalla scuola polo 

dell’Ambito 22. 

 

 

 

3.3 FORMAZIONE DEI DOCENTI SULL’UTILIZZO CONSAPEVOLE E 

SICURO DI INTERNET E DELLE TECNOLOGIE DIGITALI 

 

          Il nostro Istituto organizza incontri aperti alle famiglie, agli studenti, ai docenti 

e al personale ATA, in collaborazione con enti ed esperti esterni (Polizia Postale) per 

sensibilizzare l’intera utenza sui temi della sicurezza online.  

Come da delibera del Collegio dei docenti n. 3687/VII.6 del giorno 

11/09/2018, in seno all’istituzione scolastica è stata individuata la figura di docente 

referente del bullismo e cyberbullismo, che ha seguito il corso di formazione 

“Generazione soci@l...Amici in rete per dire NO al bullismo” e corso di formazione 

per referenti bullismo e cyberbullismo sulla piattaforma ELISA di 25 ore.  

mailto:soci@l...Amici
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4. SENSIBILIZZAZIONE DELLE FAMIGLIE 

      

          Il nostro Istituto organizza incontri aperti alle famiglie, agli alunni, ai docenti e 

al personale ATA, in collaborazione con enti esterni, come la Polizia Postale, per 

sensibilizzarli sui temi della sicurezza online. 

La scuola sensibilizza le famiglie attraverso documentazione informativa ed 

incontri ad un corretto uso delle nuove tecnologie da parte degli alunni a casa e a 

scuola, indicando anche alcune semplici azioni che possono rendere la navigazione 

sicura.  

In modo particolare per quanto concerne l’accesso alle attrezzature disponibili 

in classe (LIM e computer portatile), nei laboratori e nella classe 2.0 informa sui 

regolamenti e la normativa vigente. Inoltre, promuove l’uso delle nuove tecnologie al 

fine di assicurare un valore aggiunto alla formazione. 

 

 

5. GESTIONE DELL’INFRASTRUTTURA E DELLA 

STRUMENTAZIONE ICT DELLA SCUOLA 

 

La connettività a Internet è possibile in tutti i plessi dell’Istituto  tramite rete 

locale WLAN, in tutti gli ambienti didattici e amministrativi, protetta da password.   

L’accesso Internet è finalizzato ad esigenze didattiche ed amministrative.  

           I computer portatili collocati nelle aule accedono ad internet attraverso rete 

LAN. Nel laboratorio informatico sono presenti computer portatili e fissi.  

 

     5.1 UTILIZZO DI FILTRI  ED  ANTIVIRUS  

 

Tutti i computer presenti nella scuola hanno installato un antivirus. Gli studenti 

non possono accedere con i loro dispositivi alla rete internet della scuola. Nella 

pratica didattica, il docente ha un ruolo fondamentale di responsabilità nel favorire 

l’uso corretto della rete, guidando gli studenti nelle attività online, stabilendo obiettivi 

chiari di ricerca, insegnando le strategie appropriate nella definizione e nella gestione 

delle risorse digitali su Web. 

 

5.2  GESTIONE ACCESSI (PASSWORD, BACKUP, ECC…) 

 

      La connessione alla rete wi-fi per i docenti è accessibile dietro identificazione 

personale (l’account con credenziali fornite dalla segreteria è valido fino alla 

permanenza degli stessi nell’Istituto ed è valido per ogni plesso dell’Istituto); per gli 

alunni, un docente incaricato, su richiesta del docente di classe, genererà di volta in 

volta, secondo i bisogni, un account temporaneo, valido per tutta la classe, che sarà 



Pag. 9 di 10 

 

utilizzato, sotto la supervisione del docente stesso, esclusivamente per fini didattici. 

 

 

6. SITO WEB DELLA SCUOLA 

 

     Il sito web della scuola è raggiungibile all’indirizzo 

https://www.ddgragnano2.edu.it/.  

Il Dirigente e lo staff verificano i contenuti destinati alla pubblicazione.  

Il sito web della scuola è gestito dal Dirigente scolastico, dal web master e dalla 

docente Animatore digitale della scuola.  

La scuola ha attualmente attiva una pagina facebook 

(https://www.facebook.com/ddgragnano2.edu.it/) 

 

7. PROTEZIONE DEI DATI PERSONALI 

 

 In fase di iscrizione degli alunni alla scuola i genitori sottoscrivono 

un'informativa sul trattamento dei dati personali in ottemperanza all'art. 13 D. Lgs. 30 

giugno 2003 , n. 196 (Codice in materia di protezione dei dati personali) e ai sensi 

dell’art. 13 del Regolamento (UE) 2016/679 del Parlamento Europeo del Consiglio  

del 27 aprile  2016 relativo  alla protezione delle persone fisiche con riguardo al 

trattamento dei dati personali, nonché alla libera circolazione di tali dati.   

All'inizio del ciclo di istruzione i genitori rilasciano il consenso all'utilizzo 

di materiale fotografico e audiovisivo riservato ed elaborato dagli alunni per esporli 

anche in sedi diverse da quelle dell'Istituto, quali pubblicazioni in formato digitale e 

siti web.  

In caso di utilizzo di piattaforme digitali condivise o di strumenti per la 

creazione e la gestione di classi virtuali, viene acquisito preventivamente il consenso 

informato dei genitori. In caso di attività di ampliamento dell'offerta formativa, 

organizzate in collaborazione con Enti esterni, viene richiesto preventivamente ai 

genitori il consenso informato alle riprese audio/ video e al loro eventuale utilizzo per 

scopi didattici, informativi e divulgativi anche tramite pubblicazione su siti web.  

L'accesso ai dati riportati nel registro elettronico (ritardi, assenze, note e 

valutazioni) è riservato ai genitori della Scuola Primaria tramite l’invio di una 

password di accesso strettamente personale. 

 

5 STRUMENTAZIONE PERSONALE 

Per gli alunni delle Scuole Primarie è vietato l’utilizzo di telefoni cellulari e/o 

di altri apparecchi elettronici senza autorizzazione durante le ore di attività didattica 

(intervalli inclusi).  

Per i docenti, durante il loro orario di servizio, è consentito l'utilizzo di dispositivi 

elettronici personali solo ed esclusivamente per fini didattici.  

Per il personale ATA della scuola è vietato l'utilizzo di dispositivi elettronici durante 

l'orario di servizio. 

https://www.ddgragnano2.edu.it/
https://www.facebook.com/ddgragnano2.edu.it/
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7.1  PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI 

La scuola si impegna ad attrezzare le aule con dispositivi elettronici sicuri e 

protetti.  

I docenti si impegnano ad organizzare per gli alunni momenti di riflessione 

sui temi dell’utilizzo consapevole di internet e a formarsi su queste tematiche. I 

genitori si impegnano a prendere visione del Regolamento di E-safety e a seguire le 

azioni promosse dalla scuola per l’utilizzo consapevole della rete.  

Gli alunni si impegnano a rispettare i regolamenti e a partecipare attivamente 

alle occasioni di confronto su queste tematiche organizzate dalla scuola.  

Per i rischi connessi all'utilizzo delle nuove tecnologie (grooming, 

cyberbullismo, furto di identità), la scuola si affida anche a consulenti esterni per 

organizzare incontri informativi rivolti agli alunni. 

 

 

8. MONITORAGGIO DELL’IMPLEMENTAZIONE DELLA POLICY E 

SUO AGGIORNAMENTO.  

 

Si considerano da segnalare tutte quelle situazioni che si configurano come 

episodi di cyberbullismo (caratterizzate da volontarie e ripetute aggressioni mirate a 

insultare, minacciare, diffamare e/o ferire una persona o un piccolo gruppo tramite un 

utilizzo irresponsabile dei social network), ma anche usi inappropriati della rete (siti 

d’odio, contenuti non adatti all’età degli alunni, ecc.).  

I docenti di classe informano il referente per la prevenzione di 

bullismo/cyberbullismo. Il referente informa il Dirigente Scolastico, il quale procede 

ad informare le famiglie. Tutte le segnalazioni riportate dai docenti vengono 

registrate su apposita scheda (diario di bordo). 

 


